Regulamin
konkursu wiedzy informatycznej ,,Edukacja w sluzbie cyberbezpieczenstwa”

§1
Konkurs organizowany jest przez Wydziat w Opolu Centralnego Biura Zwalczania Cyberprze-
stepczosci. Partnerem konkursu jest Kuratorium O$wiaty w Opolu.

§2

Cele konkursu:

a) Popularyzacja informatyki.

b) Ksztaltowanie i rozwijanie zainteresowan i zdolno$ci informatycznych.

c) Podnoszenie poziomu wiedzy informatycznej uczniow szkot §rednich.

d) Wdrazanie uczniéw do samodzielnej pracy.

e) Ujawnianie talentow informatycznych.

f) Stwarzanie uczniom okazji do sprawdzania wlasnego poziomu wiedzy 1 umiejgtnosci
w zakresie informatyki.

g) Zachecenie szczegdlnie zdolnych uczniéw do podjecia po zakonczeniu szkoty stuzby
w Centralnym Biurze Zwalczania Cyberprzestepczosci.

§3
W konkursie mogg bra¢ udziat uczniowie i uczennice szkot ponadpodstawowych wojewodztwa
opolskiego. Wyrazenie zgody na udzial ucznia w konkursie jest jednoznaczne z akceptacja
regulaminu konkursu.
Kazdy etap Konkursu winien by¢ przygotowany z zachowaniem bezpiecznych
1 higienicznych warunkow pracy zgodnie z obowigzujacymi w danym czasie zaleceniami.
Za bezpieczenstwo uczestnikow Konkursu odpowiadaja osoby przeprowadzajace dany etap
konkursowy.

§4
Warunki udzialu w konkursu wiedzy informatycznej ,,Edukacja w shuzbie
cyberbezpieczenstwa”
1. Dyrektor szkoly odpowiedzialny jest za przestanie zgloszenia uczestnictwa
w konkursie (zal.2) potwierdzonego pieczatka i podpisem dyrektora szkoty do dnia
28 lutego 2025 r. na adres mailowy dariusz.swiatczak(@cbzc.policja.gov.pl.

2. Dyrektor szkoly odpowiedzialny jest rowniez za przestanie nizej wymienionej dokumentacji
do dnia 13 marca 2024 r.:
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a) protokot z eliminacji czesci pisemnej etapu szkolnego konkursu (zatgcznik nr 3);
b) karty uczestnika (zatacznik nr 1 lub la);

§5

Terminy poszczegolnych etapow Konkursu:
6 marca 2025 r. (czwartek) — szkolne eliminacje (na terenie szkoty) godz. 9.00.

W dniu eliminacji szkolnych na adresy mailowe szko6t zostang przekazane zakodowane pliki
Z testami.
21 marca 2025 r. (piatek) — final wojewodzki, w siedzibie Komendy Wojewodzkiej Policji w
Opolu przy ul. Korfantego 2a, godz. 10:00
25 marca 2025 r. (wtorek) — ogloszenie wynikow.

§6

Przebieg konkursu wiedzy informatycznej ,,Edukacja w shluzbie cyberbezpieczenstwa”

Etap szkolny:

. Przeprowadzenie szkolnych eliminacji z zakresu wiedzy informatycznej na podstawie
testu opracowanego przez Wydziat w Opolu Centralnego Biura Zwalczania
Cyberprzestepczosci. Testy przestane beda w zakodowanym pliku w dniu eliminacji na
adresy mailowe szkot podane w zataczniku nr 2. Eliminacje bgda sktadaty si¢ z 40 pytan
testowych jednokrotnego wyboru. Za kazda prawidtowa odpowiedz otrzymuje si¢ 1
punkt. Czas trwania testu to 45 minut.

2. Wytypowanie ucznidw z trzema najlepszymi wynikami z kazdej szkoly (na podstawie

wyniku eliminacji szkolnych).

3. Sporzadzenie protokotu z tej czesci konkursu i1 przestanie go do Wydziatu w Opolu
Centralnego Biura Zwalczania  Cyberprzestgpczosci na adres mailowy
dariusz.swiatczak(@cbzc.policja.gov.pl.

4. Etap szkolny przeprowadzaja Szkolne Komisje Konkursowe, powotane przez dyrektora

szkoty.
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5. Za organizacj¢ etapu szkolnego, a w szczeg6lnosci za zapewnienie warunkéow do
zabezpieczenia materiatow konkursowych przed ujawnieniem odpowiedzialni sg
dyrektorzy szkot.

Zadaniem dyrektorow szkot jest:

1. Zgloszenie w terminie udziatu szkoty do konkursu, na karcie zgloszeniowej (zatacznik nr 2)
oraz przestanie jej do Wydzialu w Opolu Centralnego Biura Zwalczania
Cyberprzestepczosci na adres mailowy dariusz.swiatczak(@cbzc.policja.gov.pl.

2. Zapoznanie nauczycieli, uczniow i rodzicow z regulaminem konkursu.

3. Powotanie Szkolnej Komisji Konkursowej, ktora odpowiada za przeprowadzenie konkursu,
oceng prac uczniow, sporzadzenie protokotu (zatacznik nr 3)

W przypadku zespolow szkol, szkoly wchodzace w ich sklad, nalezy traktowacé jako
osobnych uczestnikow.
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I1. Etap wojewodzki

1. Konkurs odbedzie si¢ w siedzibie Komendy Wojewddzkiej Policji w Opolu, ul. Kor-
fantego 2, 21 marca 2025 roku

2. Konkurs bedzie si¢ sktadat z 40 pytan w formie testu jednokrotnego wyboru i 5 pytan
otwartych. Na pytanie testowe mozliwa jest tylko jedna prawidtowa odpowiedz, za
ktora przyznaje si¢ 1 punkt. Za prawidtowg odpowiedz w pytaniu otwartym przyznaje
si¢ 2 punkty.

3. Czas trwania konkursu to 50 minut.

4. Wszystkie funkcje zwigzane z prawidtowym przebiegiem konkursu petni Komisja Kon-
kursowa powotana przez Naczelnika Wydziatu w Opolu Centralnego Biura Zwalczania
Cyberprzestepczosci.

5. Uczestnicy konkursu moga wnosi¢ na sal¢ jedynie dokument potwierdzajacy tozsa-
mosc.

6. W sprawach nie objetych Regulaminem decyzje podejmuje Komisja Konkursowa.

7. Wyniki ogloszone zostang do 26 marca 2025 roku na stronie internetowej CBZC 1
przestane na adres mailowy szkoty.

§7

. Uczen przystepuje do etapu wojewodzkiego po okazaniu aktualnego dokumentu
potwierdzajacego swoja tozsamos¢.

. Uczestnicy konkursu nie mogg wnosi¢ na sale zadnych urzadzen telekomunikacyjnych -
w szczegdlnosci smartfonow, zegarkoOw typu smartwach, stuchawek itp.

. W przypadku stwierdzenia niesamodzielnej pracy lub niedostosowania si¢ do regulaminu,
komisja danego etapu konkursu podejmuje decyzje o przerwaniu konkursu dla danego
uczestnika i uniewaznia jego prace. Fakt ten odnotowany zostaje w protokole konkursowym.
. Za zapewnienie bezpieczenstwa uczestnikom konkursu w czasie dojazdu do miejsca
przeprowadzania konkursu oraz powrotu do szkoty/miejsca zamieszkania, odpowiada
dyrektor szkotly, do ktdrej uczeszcza uczen.

§8

. Tytut finalisty Konkursu otrzymuja uczniowie, ktérzy zajmg pierwsze 3 miejsca w swojej
szkole 1 wezmg udziat w finale wojewddzkim.

. Tytul laureata otrzymuja uczniowie, ktorzy zajeli pierwsze 3 miejsca w finale
wojewddzkim Konkursu.

. Laureaci i finali$cici Konkursu otrzymaja dyplomy i nagrody rzeczowe.

4. Nauczyciele/opiekunowie ze szkot biorgeych udziat w konkursie, ktorzy wyrazili zgode na

przetwarzanie i publikacje danych osobowych (zat. 4), otrzymaja podzigkowania i nagrody.

§9



Wyniki konkursu mogg zosta¢ opublikowane na stronach Internetowych i mediach spoteczno-
sciowych Centralnego Biura Zwalczania Cyberprzestgpczosci, Komendy Gtéwnej Policji oraz
Komendy Wojewddzkiej Policji w Opolu.

§10
Dokumentacja konkursowa przechowywana bedzie w siedzibie Wydziatu w Opolu Centralnego
Biura Zwalczania Cyberprzestepczosci do 31 sierpnia 2025r.

§11
W sprawach nie ujetych niniejszym regulaminem, decyzje podejmuje Komisja Konkursowa.
Zastosowanie maja przepisy prawa powszechnie obowigzujacego. Organizatorowi przystuguje

prawo uniewaznienia konkursu i niewytonienia laureatéw. Decyzje Komisji Konkursowej sg
ostateczne.

§12
Pytania konkursowe w swoim zakresie obejmuja zagadnienia z zakresu informatyki,
funkcjonowania systemOow informatycznych, systemoéw teleinformatycznych, sieci
teleinformatycznych oraz znajomosci jezyka obcego obejmujacej te dziedziny.
W szczegblnosci test wiedzy obejmuje:

1. Funkcjonowanie Internetu (pojecia):

a) protokoty TCP/IP,

b) adresacja IP v4 i v6,

c) LAN, WAN, routing, maska podsieci,

d) ISP i ICP,

e) domeny internetowe,

f) serwisy WHOIS.

2. Techniki anonimizacji.

3. OSINT.

4. Metadane plikéw, ich pozyskiwanie i analiza.

5. Rodzaje telekomunikacji.



6. Sposoby wytudzania i1 szyfrowania danych, socjotechnika w oszustwach.
7. Kryptowaluty - zasady funkcjonowania.

8. Wirtualizacja systemow komputerowych.

9. Umiejetnos¢ zarzadzania sieciami teleinformatycznymi.

10. Systemy operacyjne:

a) Windows,

b) Linux,

c) 108,

d) Android.

11. Jezyki programowania.

12. Techniczny jezyk obcy.



