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Phishing najwiekszym zagrozeniem
w przestrzeni cyfrowej!

» ToP3 najgrozniejszych oszustw w sieci to wedtug badanych:

phishing

kradziez tozsamosci

dezinformacja i fake newsy

(zang.) - az 88 proc. Polakéw za
najwieksze zagrozenie

w cyfrowym Swiecie uznaje
phishing; respondenci obawiaja
sie, ze w wyniku tego oszustwa
zostang wytudzone ich dane (45
proc.) i pienigdze (43 proc.).

(w tym w social mediach): 38
proc. respondentéw uwaza atak
na wirtualng tozsamosc za
niebezpieczna.

32 proc. badanych uwaza, ze
zjawisko dezinformacji jest
grozne.

Pytanie:

Wskaz obszary, ktore uwazasz obecnie za najwieksze zagrozenia w przestrzeni cyfrowej (mozliwosc¢ 4 wskazan)

wytudzanie danych osobowych (tzw. phishing)

wytudzanie pieniedzy (tzw. phishing)

kradziez tozsamosci (np. przejecie konta w mediach spotecznosciowych)

fake news/dezinformacja

nieswiadoma instalacje ztosliwego oprogramowania, takiego jak trojany
i inne wirusy (tzw. malware)

ataki hakeréw na instytucje publiczne

cyberprzemoc (naruszanie cudzej godnosci osobistej, mowa nienawisci)

manipulacja wizualna lub dZzwiekowa z wykorzystaniem sztucznej
inteligencji (tzw. deepfake)

oszustwa inwestycyjne, np. w kryptowaluty

nadmierne korzystanie z internetu i/lub ciggte pozostawanie online

zbyt tatwy dostep do nieodpowiednich tresci (pornografia, patostreamerzy)
FOMO (skrét od ang. fear of missing out) - odczuwanie leku lub niepokoju
przed byciem offline, przed tym, ze cos nas ominie w sieci/ w mediach
spotecznosciowych

nie wiem/ trudno powiedziec

zadne z powyzszych
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NIE POMAGAJ SIE OKRAS

We wrzeSniu ruszyta nowa edycja najwigkszej w Polsce
sektorowej kampanii edukacyjnej ,Nie pomagaj sie okrasc.
Zobacz, jak chronic swoje pienigdze”. Przypominamy w niej,
ze kazd\/ z nas ma realny wptyw na swoje bezpieczenstwo
W sieci.

Kampania odsyta zainteresowanych do dedykowanej
strony internetowej — www.dbamoswoje.pl, gdzie mozna
znalezC praktyczne porady dotyczace ochrony danych
osobowych, stosowania bezpiecznych haset oraz unikania
oszustw, takich jak phishing.

Dbamoswoje Przewodnik po oszustwach 10 zasad cyberbezpieczeristwa

Nie pomagaj sig okrasc.

Zobacz, jak chronic¢ swoje dane i pienigdze

N4



https://dbamoswoje.pl/

NIE POMAGAJ SIE OKRASC

Celem kampanii jest zwiekszenie Swiadomosci
spotecznej na temat mozliwych form wytudzen
danych  osobowych, haset czy numerow
zabezpieczajgcych konta bankowe.

Choc systemy zabezpieczen stajg sie coraz bardziej
zaawansowane, to wcigz czynnik ludzki bywa
najstabszym ogniwem. Kampania obejmuje spoty
telewizyjne, media spotecznosciowe i dziatania PR.
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BANKOWCY DLA CYBEREDUKACJI

EKSPERYMENT SPOLECZNY |, chcesz

W ramach kampanii przeprowadziliSmy tez eksperyment . | 70N

spoteczny z fatszywymi reklamami. Na stronie www zalnweStowaC?

popularnej gazety zostaty zamieszczone banery zachecajgce

internautow do klikniecia i zainwestowania kapitatu w akcje

spotek. 1000 z+ sz Nawet 750 zt
W rzeczywistosci stuzyty one do testowania mechanizmow »»;»)
wytudzania danych. Wyniki sa alarmujace. W trakcie 5000zt zrawi: Nawet 4 000 zt
trzyt\/godnloweJ akcji w baner\/ klikneto ponad 1,7 miliona L O ~ ar
internautow, a zainwestowac chciato ponad 85 tysigca 10000 7tz nawet 9 000 zf

Wigcej niz

uzytkownikow serwisu www.se.pl 10000 z+ 2w duzo wiecej

zarobisz

[ainwestu

w prestizowe akcje spotek
z Polski i zagranicy

> Zobacz w co inwestujg
znani celebryci

Oferta wazna tylko do konca miesigca



http://www.se.pl/

BANKOWCY DLA CYBEREDUKACJI

ZNANYCH TWARZY
PUNADZ W MALE) KAMPANIL

Kampania ,Nie pomagaj sie okrasc” stata sie mozliwa dzieki matej kampanii ,Bankowcy dla CyberEdukacji”. W jej
ramach powstat cykl krotkich filmow, w ktorych popularni artysci i prezenterzy telewizyjni opowiadajg, jak w sposob
Swiadomy, odpowiedzialny i bezpieczny korzystac z dobrodziejstw cyfrowej rzeczywistosci.

Twarzami kampanii byli m.in.: Beata Tadla, Ewa Kasprzyk, Maciej Ortos, Jerzy Kryszak, Daria Widawska czy Cezary
Pazura. W tym roku ambasadorami zostali: Tomasz OSwiecinski i Olga Botadz.

Olga Botgdz Tomasz Oéwiecinski®

— aktorka aktor




BANKOWCY DLA CYBEREDUKACII
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PUNADI 20 ODCINKOW EDUKACYINYCH* O

Z UDZIALEM BLISKO '| 0 F'z‘.ﬁf\ﬁ%?.“é i

*W tym cykl filmow w konwencji reality opisujacych niebezpieczne
zjawiska w cyberprzestrzeni, takie jak: smishing, oszustwo na
fatszywa inwestycje, spoofing czy atak z wykorzystaniem
socjotechnik.

KAMERA POLICY]NA

SRCTC: 09:58:53:14




Dziatania CBZC w liczbach:

e \\/ 2024 roku przedstawiono zarzuty 1073 osobom, zatrzymano okoto 850 osob,
a ponad 300 trafito do aresztu.

e Od stycznia do wrzesSnia 2025 roku zatrzymano juz ponad 850 o0sob, a zarzuty

karne przedstawiono 1010 podejrzanym — w przypadku zatrzyman wynik ten
przekroczyt catoroczne dane z 2024 roku.

Te liczby potwierdzaja rosnaca skutecznosc operacyjng CBZC w przeciwdziataniu
przestepczosci finansowe,;.



Schemat wspotpracy: Bank < CBZC < Prokuratura

\Wymiana informacji w czasie rzeczywistym umozliwia:
e szybkie blokowanie rachunkow,
® ograniczanie strat klientow,
® przyspieszenie dziatan scigajacych przestepcow.

Krotki apel: wspotpraca z bankami jest kluczowa dla skutecznosci operacyjne;j.



LABEZPIEGZONE | ODZYSKANE SRODKI

o \\/ 2024 r. zabezpieczono Srodki finansowe w wysokosci ponad 226 min zt oraz
odzyskata okoto 46 min zt.

e \\/ 2025 r. zabezpieczono Srodki finansowe w wysokosci ponad 250 min zt oraz
odzyskata okoto 35,5 min zt.

To konkretne, wymierne efekty pracy funkcjonariuszy i dowod, ze system
szybkiego reagowania dziata skutecznie.



Powigzanie zgtoszen i skutecznosci

o \\ieksza liczba zgtoszen skutkuje wyzszg efektywnoScig dziatan odzyskiwania
Srodkow.

e Apelujemy o systematyczne zgtaszanie oraz zastrzeganie dokumentow w celu
zwiekszenia bezpieczenstwa finansowego.

Nie wstydz sie, reaguj, zgtaszaj!
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Pytanie:
Czy w ciqgu ostatnich 12 miesiecy spotkates/as sie (osobiscie lub w Twoim otoczeniu) z nastepujacymi
oszustwami? (wielokrotnos¢ odpowiedzi)

Ja lub kto$ w moim otoczeniu miat do czynienia ze .
zhakowaniem konta w mediach spotecznosciowych (przejecie T 22%
konta i wizerunku) :

Ja lub kto$ w moim otoczeniu miat do czynienia z phishingiem,

czyli z préba kradziezy danych osobowych/poufnych informacji - 5
BADANlE i/lub srodkéw pienieznych za posrednictwem fatszywych emaili, 21%
z 5 , stron www, SMS-6w czy komunikatorow
Postawy Polakow wobec cyberbezpieczenstwa 2025 :
Ja lub kto$ w moim otoczeniu miat do czynienia z oszustwem
dokonanym telefonicznie — oszust podszywat sie pod firme, - 17%

instytucje, urzad badz osobe (oszustwa typu vishing i spoofing)

Ja lub kto$ w moim otoczeniu miat do czynienia z oszustwem

Polacy najczesciej atakowani o N :
w social mediach e ok oy | 12%

Ja lub kto$ w moim otoczeniu miat do czynienia z malware, czyli

ztosliwym oprogramowaniem, ktérego celem jest uszkodzenie,
zaktocenie dziatania lub uzyskanie nieautoryzowanego dostepu
do komputera/smartfona

9%

Ja lub ktos w moim otoczeniu miat do czynienia z oszustwem "
inwestycyjnym dokonanym za po$rednictwem fatszywej reklamy : 9%
wygenerowanej przez sztuczng inteligencje (tzw. deepfake)

Ja lub kto$ w moim otoczeniu miat do czynienia z tzw. :
oszustwem romantycznym, czyli poprzez nawiazanie relacji na 7%
portalu randkowym czy w social mediach (oszust udawat relacje,

aby wytudzi¢ pienigdze)

Nie pamietam, abym miat/a stycznos¢ z ktérakolwiek z tych
metod oszustw

44%
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Polacy wskazali dezinformacje i fake
newsy jako 3. najwieksze zagrozenie
w sieci, ale zbyt rzadko je zgtaszaja

Pytanie:
Jakie sposoby Twoim zdaniem s3 najlepsza ochrong przed skutkami dezinformacji lub fake newséw?
(mozliwos¢ 3 wskazan)

Nie traktuje mediow spotecznosciowych jako o
gtoéwnego zrédta wiedzy ¢ 38%
Czytam catg informacje, a nie tylko nagtéwek + 34% _
Weryfikuje informacje w kilku Zzrédtach réznego 1%
pochodzenia 31%
Nie udostepniam tresci, ktérych pochodzenia 279
nie sprawdzitem/am : g
Ufam gtéwnie informacjom z wiarygodnych . 249%
krajowych zrédet . g
Nie ulegam presji czasu przy czytaniu informacji 23% _
Zgtaszam/blokuje tresci o watpliwym 17%
pochodzeniu : g
Sprawdzam pochodzenie zdje¢/obrazow 16%
ilustrujgcych informacje .
Ufam gtéwnie informacjom z wiarygodnych 0
. o : 11%
zagranicznych Zrodet .
Nie wiem, co jest najlepszg ochrong przed 59%
skutkami dezinformacji lub fake newséw H
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Pytanie:
Czy w jakikolwiek sposob sprawdzasz wiarygodnos¢ informacji,
ktore przeczytates/as w Internecie? (jedno wskazanie)

BADANIE

Postawy Polakéw wobec cyberbezpieczenstwa 2025" Zdecydowanie tak, znam i stosuje

wiele ré6znych metod

Niestety mniej niz potowa Polakéw w37

reqularnie weryfikuje informacje
pojawiajgce sie w Internecie

Raczej nie, robie to sporadycznie

Zdecydowanie nie, szkoda mi
na to czasu/ nie wiem, gdzie/jak
sprawdzac
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Pytanie:

Czy umiesz rozpoznac tzw. deepfake, czyli nieprawdziwe materiaty audiowizualne
(fatszywe nagrania i zdjecia) wytworzone przy uzyciu technik sztucznej inteligenc;ji? -
deepfake’i wykorzystywane sq m.in. do oszustw finansowych, dyskredytowania oséb
publicznych, rozprzestrzeniania dezinformacji. (jedno wskazanie)

1% 17%

BADANIE Nie, nie umiem rozpoznac | Tak, umiem samodzielnie rozpoznac
) . . " takiego materiatu fatszywe materia%y wygenerowane
LPostawy Polakow wobec cyberbezpieczefistwa 2025 przez sztuczng inteligencje

<”|ll"

Ponad potowie Polakow wydaje sie,
ze potrafig rozpoznac¢ deepfake'i

IS}

Raczej nie, chyba,

ze z innego zrodta (np.
ostrzezenie w mediach lub
innego wiarygodnego dla Raczej tak, wydaje mi sie, ze umiem
mnie) dowiem sie o tym rozpoznac lub zweryfikowac fatszywy
i nastepnie dostrzege materiat wygenerowany przez sztuczna
cechy manipulacji inteligencje

217 b1%




DZIEKUJEMY ZA UWAGE

ZAPRASZAMY DO KONTAKTU

Zwiazek Bankow Polskich — dr Przemystaw Barbrich
ul. Kruczkowskiego 8 e - @F‘ Dyrektor Komunikacji i PR
00-380 Warszawa tel. 660 763 831

ZWIAZEK
[B BANKOW
POLSKICH




